ZASADY BEZPIECZENSTWA W INTERNECIE

« Zawsze Kkorzystaj z aktualnego systemu operacyjnego, aktualnej przeglgdarki
internetowej i aktualnego programu antywirusowego i antyspamowego.

» Twoérz bezpieczne hasta logowania do poczty e-mail i kont w rozmaitych ustugach —
nie zawieraj w nich oczywistych stéw oraz informacji takich jak imie czy data
urodzenia, staraj sie wymyslaé¢ dtugie hasta zawierajgce mate i wielkie litery, cyfry
oraz znaki specjalne.

* Nie korzystaj z tego samego hasta na réznych stronach.
* Nie zezwalaj na zapamietywanie Twoich haset komputerowi innemu niz twéj prywatny.

* Nie loguj sie do waznych ustug, korzystajgc z publicznych hotspotow wi-fi (poniewaz
one szczegolnie sg narazone na cyberwtamania).

* Podczas logowania dwa razy sprawdz adres www strony i upewnij sie, ze strona
logowania ma certyfikat bezpieczenstwa (warto tez — jesli to mozliwe — korzystac
z weryfikacji dwuetapowe)).

* Nie podawaj w Internecie zadnych danych osobowych na stronach, ktorych nie znasz
i nie udostepniaj zadnych zdje¢ swoich lub zdje¢ rodziny bez zgody rodzicéw. Jesli
publikujesz w sieci swoje zdjecia, zadbaj, by widzieli je tylko Twoi znajomi. Nie umieszczaj
w sieci zdje¢, ktére mogg Ci zaszkodzi¢ dzis lub za jaki$ czas.

* Nigdy nie uzywaj kamery podczas rozmowy z osobg, ktorej nie znasz.

* Nie wchodz na strony z linkdbw w podejrzanych wiadomosciach e-mail i nie otwieraj
dodanych do nich zatgcznikow.

» Uwazaj na skrécone adresy URL, ktére czesto mogg stanowic putapke.

* W sytuacji, kiedy ktos lub cos Cie w Internecie zaniepokoi lub wystraszy, koniecznie
opowiedz o tym rodzicom lub innej zaufanej osobie dorostej. Mozesz w takiej sytuaciji
skontaktowac sie z Telefonem Zaufania dla Dzieci i Mtodziezy, dzwonigc pod bezpfatny
numer 116 111 czynny catg dobe.

* Nie wysytaj wiadomosci osobom, ktorych nie znasz.

* Nie spotykaj sie z osobami poznanymi w Internecie. O propozycjach spotkania
od internetowych znajomych informuj rodzicéw.

» Uzywaj komunikatoréw tylko do kontaktow ze znajomymi.

» Szanuj innych w sieci. Swoje zdanie wyrazaj, nie obrazajgc nikogo. Nie reaguj agresja
na agresje.

« Zawsze pytaj o zgode, jezeli chcesz komus$ zrobi¢ zdjecie lub nakreci¢ film z jego
udziatem.


https://www.116111.pl/

* Nie rozsytaj zdjec, filmoéw oraz tekstow, ktdére mogg komus sprawic przykrosc.
* Nie odpowiadaj na zaczepki w sieci.

» Domaga; sie skasowania filméw i zdje¢ nagranych wbrew swojej woli, zachowaj je jako
dowody i natychmiast szukaj pomocy u kogo$ dorostego — pedagoga szkolnego,
nauczyciela, rodzicow.

« Zawsze pomagaj kolegom i kolezankom, ktorzy padli ofiarg cyberprzemocy. Informuj
o krzywdzie kolegi lub kolezanki kogo$ dorostego — nauczyciela, pedagoga szkolnego,
rodzicow.

» Korzystaj z umiarem z Internetu. Zbyt dtugie korzystanie z komputera, tabletu
czy smartfona moze zaszkodzi¢ Twojemu zdrowiu i pogorszyC kontakty z rodzing
i ze znajomymi.



